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Capitulo | — Disposicoes Gerais

Artigo 1.° | Introducéao e objectivo

1.

O FIS reconhece a importancia da privacidade e da protecgdo dos dados pessoais como
elementos fundamentais para a confianga dos seus clientes, parceiros, beneficiarios e demais
utilizadores dos seus servigos.

No desenvolvimento da sua actividade, o FIS disponibiliza uma solugdo de gestdo de
coparticipagdes de saude que permite estabelecer uma ligagdo operacional entre empresas,
entidades gestoras de planos de saude (TPA) e demais intervenientes, através de informagao
organizada e de processos de tratamento e consolidagdo de transacgdes.

A execucéo desta actividade pode implicar o tratamento de dados pessoais de representantes
de empresas, colaboradores, beneficiarios, dependentes, representantes de parceiros,
prestadores de servigos e utilizadores das plataformas e dos canais digitais do FIS.

O FIS compromete-se a tratar esses dados de forma licita, transparente, segura e proporcional,
respeitando os direitos dos respectivos titulares e adoptando medidas técnicas e organizativas
adequadas a natureza e aos riscos do tratamento.

A presente Politica de Privacidade e Protecgcdo de Dados Pessoais estabelece os principios, as
finalidades, as categorias de informacgéao e as condi¢coes de utilizacao, partilha, conservagao e
proteccéo dos dados pessoais tratados pelo FIS.

A presente Politica tem como objectivo informar os titulares dos dados sobre a forma como o
FIS recolhe, utiliza, conserva, partilha e protege os seus dados pessoais, estabelecendo as
regras fundamentais que orientam o respectivo tratamento, pretendendo-se, em particular:

a. Assegurar o tratamento licito, leal e transparente dos dados pessoais;

b. Informar os titulares sobre as finalidades e os fundamentos do tratamento;

c. ldentificar as categorias de dados pessoais que podem ser recolhidas e utilizadas;
d. Estabelecer os principios de minimizagao e limitagéo do tratamento;

e. Definiras condi¢cdes de comunicacao de dados a terceiros;

f. Assegurar a confidencialidade, a integridade e a disponibilidade da informacgao;

g. Estabelecerregras para a conservacao e a eliminagéo dos dados;

h. Salvaguardar os direitos dos titulares dos dados;

i. Preveniracessos, utilizagdes, alteragdes ou divulgacdes nao autorizados;

j- Promover uma cultura institucional de privacidade e protec¢ao de dados pessoais.

Artigo 2.° | Ambito de aplicacdo

1.

A presente Politica aplica-se ao tratamento de dados pessoais realizado pelo FIS através de
meios digitais, electrénicos, fisicos ou quaisquer outros meios utilizados no desenvolvimento
da sua actividade, abrangendo:

a. Osvisitantes do website institucional do FIS;

b. Os utilizadores das plataformas e solugdes tecnolégicas disponibilizadas pelo FIS;
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c. Osrepresentantes e colaboradores das empresas clientes;

d. Os beneficidrios e dependentes abrangidos pelos modelos de gestdo de
coparticipagdes;

e. Osrepresentantes, colaboradores e contactos das seguradoras e TPA;

f. Osrepresentantes e colaboradores dos prestadores de servigos de salde;
g. Osfornecedores e prestadores de servigos do FIS;

h. Os candidatos a oportunidades profissionais;

i. Os colaboradores, gestores e demais pessoas que mantenham relagdes profissionais
como FIS;

j- As pessoas que contactem o FIS através dos seus canais institucionais, comerciais ou
de suporte.

2. A presente Politica aplica-se igualmente aos colaboradores e prestadores de servigos que, no
exercicio das respectivas fungoes, tenham acesso a dados pessoais tratados pelo FIS.
Artigo 3.° | Identificacao da entidade responsavel

1. Aentidade responsavel pelo tratamento dos dados pessoais abrangidos pela presente Politica é
o FIS, com os seguintes contactos:

a. Website: https://www.fis-africa.com

b. Contacto institucional: comercial@fis-africa.com

c. Contacto de suporte: suporte@fis-africa.com.

2. Paraefeitos de pedidos relacionados com privacidade e protecgao de dados, os titulares podem
utilizar o contacto institucional referido na alinea b) do niumero anterior, identificando no
assunto «Privacidade e Protecgéo de Dados».

3. Aqualificagao do FIS como responsavel pelo tratamento ou como entidade que trata dados por
conta de terceiros é determinada em fungédo das finalidades e dos meios efectivamente
definidos em cada relagao contratual.

4. Sempre que o FIS actue como subcontratado de uma empresa cliente, seguradora ou outra
entidade, o tratamento deve observar as instrugoes legitimas e documentadas do respectivo
responsavel pelo tratamento, bem como as obrigagdes contratuais e legais aplicaveis.

Capitulo Il — Principios e Categorias de Dados Pessoais

Artigo 4.° | Principios de protecgao de dados
1. OFIS orienta o tratamento de dados pessoais pelos seguintes principios:

a. Licitude e lealdade: os dados pessoais séo tratados de forma licita e leal, respeitando
os direitos e interesses legitimos dos respectivos titulares;

b. Transparéncia: os titulares devem ser informados sobre a recolha e a utilizagdo dos
seus dados, incluindo as finalidades, os destinatarios e os direitos que lhes assistem;
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Limitacao das finalidades: os dados sao recolhidos para finalidades determinadas,
explicitas e legitimas, nao devendo ser utilizados para finalidades incompativeis com
aquelas que justificaram a sua recolha;

Minimizacao dos dados: o FIS recolhe e trata apenas os dados adequados, pertinentes
e estritamente necessarios a finalidade pretendida;

Exactidao: a informacé&o tratada deve ser exacta e actualizada, devendo ser adoptadas
medidas para corrigir os dados incompletos ou desactualizados;

Limitacdo da conservagdo: os dados sdo conservados apenas durante o periodo
necessario as finalidades do tratamento, sem prejuizo dos prazos legais e contratuais
aplicaveis;

Integridade e confidencialidade: os dados séo protegidos contra acessos, utilizagoes,
alteracgoes, perdas, destrui¢cdes ou divulgagdes nado autorizados;

Responsabilizagdo: o FIS deve demonstrar a adopgao de medidas adequadas para
assegurar o cumprimento das regras e dos principios de proteccao de dados.

Artigo 5.° | Categorias de dados pessoais e dados sensiveis

1. A natureza dos dados recolhidos depende da relagcao estabelecida com o titular e do servigo

utilizado, podendo o FIS tratar as categorias de dados previstas nos nimeros seguintes.

2. Dados de identificacao:

a.

b.

O nome completo;

O numero de identificagao, quando necessario;

A data de nascimento, quando necessaria a identificagao;
O identificador de beneficiario;

O identificador de utilizador;

Aiinformacéo de identificac&o de representantes de entidades.

3. Dados de contacto:

e.

O enderego de correio electronico;
O numero de telefone;

A morada, quando necessaria;

Os contactos profissionais;

Outros elementos de comunicagao disponibilizados pelo titular.

4. Dados profissionais e institucionais:

A entidade empregadora;

O cargo ou a funcao;

Aidentificacdo da empresa cliente;
Aidentificacdo da seguradora ou da TPA;

Aidentificagao do prestador de servigos;
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Os dados de representagao e de contacto institucional.

5. Dados operacionais e transaccionais, no &mbito da gestao de coparticipagdes:

Areferéncia da transacgao;

Aidentificagao do beneficiario;

A identificacdo da empresa cliente;
Aidentificacao da seguradora e da TPA;
Aidentificagao do prestador de servigos de saude;
O valor da coparticipacao;

A data da operacao;

O estado da transaccgao;

A informacgéao necessaria a validagao, reconciliagao, facturagao e liquidagao.

6. Dados financeiros, quando necessarios a execugcao das operacdes e das relagdes contratuais:

Os valores de coparticipagoes financiadas;
Os valores facturados;

Os valores pagos;

Os valores pendentes ou em cobranga;

As referéncias de liquidagao;

Ainformacéao de facturagao e cobranga;

Os dados bancarios de representantes ou entidades, quando legalmente admissiveis e
estritamente necessarios.

7. Dados técnicos e de utilizagao, recolhidos no acesso ao website e as plataformas do FIS:

g.
8. Dados

O endereco IP;

A data e a hora de acesso;

O tipo de dispositivo;

O sistema operativo e o navegador;

Os registos de autenticagao;

Os registos de actividade e utilizagao;

Os dados técnicos necessarios a seguranga e a manutengao dos sistemas.

de comunicagdo: a informacgao incluida em pedidos de contacto, reclamacgoes,

solicitagoes de suporte, comunicagdes comerciais e demais interacgdes com os titulares.

9. Dados pessoais sensiveis e informacao de saude: o FIS reconhece que os dados relativos a
saude sao classificados como dados pessoais sensiveis, estando sujeitos a requisitos especiais

de tratamento e proteccgao.

10. Considerando a natureza da sua actividade, o FIS adopta o principio de que a gestao financeira
e operacional das coparticipagcdes ndo exige, em regra, o acesso a diagndsticos, relatérios
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médicos, exames, prescrigdes, histéricos clinicos ou outros elementos relativos ao estado de

saude dos beneficiarios, devendo privilegiar o tratamento dos seguintes elementos:

a.

b.

g.

Aidentificagao do beneficiario;
Aidentificacao da entidade responsavel;
A referéncia da operagéo;
Aidentificagcédo do prestador;

O valor da coparticipagao;

A data da transaccgao;

O estado da operagao.

11. O FIS ndo deve recolher, armazenar, consultar ou partilhar informagao clinica quando esta nao

seja necessaria a finalidade legitima do tratamento.

12. Caso, excepcionalmente, se revele necessario tratar dados pessoais sensiveis, a operagao deve
ser previamente avaliada pela Direcgao de Risco e Compliance, devendo ser assegurados os
requisitos legais aplicaveis, incluindo a existéncia de fundamento juridico adequado, as

autorizagoes eventualmente exigiveis e medidas reforgadas de seguranga.

13. O acesso a dados de saude, quando legalmente admissivel, deve ser limitado aos profissionais

e entidades cuja intervencgao seja estritamente necessaria e devidamente autorizada.

Capitulo Ill — Responsabilidades

Artigo 6.° | Responsabilidades internas

1. Compete a Comissao Executiva:

a.
b.
c.
d.

e.

Aprovar a presente Politica e as suas alteragoes;

Assegurar 0s recursos necessarios a sua implementacéao;
Aprovar as medidas estratégicas de protecgao de dados;
Acompanhar os riscos relevantes de privacidade e seguranca;

Deliberar sobre as situagdes que exijam deciséo superior.

2. Compete a Direcgéo de Risco e Compliance:

Coordenar aimplementacgao da presente Politica;

Acompanhar o cumprimento das obrigacdes legais de protec¢éo de dados;
Avaliar os riscos associados ao tratamento de dados pessoais;

Coordenar o tratamento dos pedidos dos titulares;

Acompanhar as comunicagoes e partilhas de dados;

Avaliar a necessidade de notificagdes ou autorizagdes junto da Agéncia de Protecgao de
Dados;

Coordenar a avaliagao de violagdes de dados pessoais;
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Promover a sensibilizagdo dos colaboradores;

Acompanhar a elaboragao e a actualizagao dos instrumentos internos de protecgéo de
dados;

Reportar a Comissao Executiva as situagoes relevantes.

3. Compete a Direcgao de Tecnologia e Inovagao:

a.

b.

Implementar os controlos técnicos de seguranca;

Assegurar a gestao de acessos e permissoes;

Proteger os sistemas e as bases de dados;

Implementar mecanismos de registo e rastreabilidade;

Assegurar a seguranca das integragdes e das transmissodes de informacgao;
Apoiar a gestao de incidentes de seguranca;

Implementar medidas de recuperagao e continuidade;

Apoiar a eliminagao ou anonimizagao técnica dos dados, quando autorizada.

4. Compete a Direcgao de Contabilidade e Financgas:

Assegurar a confidencialidade dos dados financeiros e contabilisticos;
Limitar o acesso a informacéo financeira aos intervenientes autorizados;
Garantir a utilizagado dos dados exclusivamente para finalidades legitimas;
Cumprir os requisitos de conservagao documental;

Apoiar a identificagcéo e a correcgao de dados financeiros inexactos;

Comunicar os incidentes ou as situagdes de acesso indevido a informagao sob a sua
responsabilidade.

5. Compete a Direcgao Comercial:

a.

b.

Assegurar a recolha adequada de dados no ambito das relagdes comerciais;
Informar os clientes e parceiros sobre as praticas de tratamento aplicaveis;

Garantir que os dados recebidos de empresas clientes e parceiros possuem origem e
fundamento legitimos;

Evitar a divulgagao nao autorizada de dados pessoais;

Assegurar que as comunicagdes comerciais respeitam as preferéncias e os direitos dos
titulares;

Encaminhar para a area competente os pedidos de titulares e as reclamacgoes
relacionados com privacidade.

6. Compete ao Gabinete de Auditoria Interna:

a.

Avaliar, de forma independente, a adequacao dos controlos de proteccao de dados;

b. Verificar o cumprimento da Politica e dos procedimentos associados;

C.

Avaliar a eficacia dos mecanismos de acesso, conservacao e segurancga;
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d. Identificar deficiéncias e formular recomendagoes;

e. Acompanhar, no &mbito das suas competéncias, aimplementagdo das recomendacoes
emitidas.

7. O Gabinete de Auditoria Interna ndo deve assumir a execugcao dos controlos operacionais nem
a gestao corrente dos dados pessoais que posteriormente possa auditar.

8. Todos os colaboradores e prestadores de servigos que tenham acesso a dados pessoais devem:
a. Cumprir a presente Politica e os procedimentos aplicaveis;
b. Utilizar os dados exclusivamente para as finalidades autorizadas;
c. Respeitar os deveres de confidencialidade;
d. Proteger as credenciais e os equipamentos utilizados;
e. Nao partilharinformagdo com pessoas ndo autorizadas;
f. Comunicarimediatamente os incidentes ou as suspeitas de violagéo;
g. Participar nas acgoes de sensibilizagao e formacéao aplicaveis.

9. Asintese das responsabilidades previstas na presente Politica consta do Anexo I.

Capitulo IV — Finalidades, Licitude e Recolha dos Dados

Artigo 7.° | Finalidades e fundamentos de licitude do tratamento
1. OFIS trata dados pessoais para as finalidades previstas nos nimeros seguintes.
2. Gestao de coparticipagoées:
a. ldentificar os beneficiarios abrangidos pelo modelo operacional;
b. Registar e validar as transacgoes;
c. Confirmar os valores de coparticipagao;
d. Prevenirduplicagoes e inconsisténcias;
e. Consolidar as operagoes por periodo;
f. Assegurar areconciliagao dos valores;
g. Apoiar os processos de facturagao, liquidagao e recuperagao.
3. Gestao das relagoes contratuais:
a. Formalizar e executar contratos;
b. Gerirasrelagcdes com empresas clientes e parceiros;
c. Cumprir obrigagdes comerciais e operacionais;
d. Acompanhar os niveis de servigo;
e. Prestarinformacgoes relativas as operagdes realizadas.
4. Seguranca e funcionamento das plataformas:

a. Assegurar a autenticagao e a gestao de acessos;
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b. Preveniracessos ndo autorizados;
c. Detectar actividades suspeitas;
d. Monitorizar falhas e incidentes tecnolégicos;
e. Assegurar adisponibilidade e a integridade dos sistemas.
5. Atendimento e suporte:
a. Respondera pedidos de informacéo;
b. Tratar reclamacgoes e solicitagodes;
c. Prestar suporte técnico;
d. Acompanhar ocorréncias e pedidos de esclarecimento.
6. Cumprimento de obrigacoes legais e contratuais:
a. Cumprir obrigagdes contabilisticas, fiscais e comerciais;
b. Responder a solicitagdes legitimas de autoridades competentes;
c. Assegurar a conservagao de evidéncias;
d. Prevenir e investigarirregularidades, nos limites legalmente permitidos.
7. Comunicacao institucional e comercial:
a. Enviar comunicagbes institucionais;
b. Divulgarinformagdes sobre os servigos do FIS;
c. Apresentar novas funcionalidades e solugdes;
d. Desenvolver iniciativas de relacionamento comercial.

8. As comunicagdes de natureza promocional dirigidas a pessoas singulares devem observar 0s
requisitos legais aplicaveis, incluindo a obtencdo de consentimento quando exigivel e a
possibilidade de oposigéo ou de cancelamento da subscrigao.

9. Fundamentos de licitude: o FIS assegura que cada actividade de tratamento dispde de
fundamento juridico adequado, em fungao da finalidade, da categoria dos dados e da relagéo
estabelecida com o titular, podendo o tratamento fundamentar-se, conforme aplicavel, em:

a. Consentimento inequivoco, expresso e informado do titular, quando legalmente exigido;

b. Necessidade de execugao de contrato em que o titular seja parte ou de diligéncias pré-
contratuais a seu pedido;

c. Cumprimento de obrigacao legal;
d. Protecgao de interesses vitais, nos casos legalmente admissiveis;
e. Outros fundamentos expressamente previstos na legislagao aplicavel.

10. O consentimento, quando utilizado como fundamento, deve ser livre, especifico, informado e
demonstravel, podendo o titular retira-lo nos termos legalmente aplicaveis.

11. A retirada do consentimento néo prejudica a licitude do tratamento efectuado antes da sua
retirada, nem elimina a possibilidade de conservacao de dados quando exista outro fundamento
legal valido.
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12. O tratamento de dados sensiveis deve observar os requisitos especiais previstos na legislagao
angolana, ndo sendo suficiente a existéncia de uma autorizagao genérica ou de uma clausula
contratual sem fundamento legal adequado.

Artigo 8.° | Recolha dos dados pessoais

1. Os dados pessoais podem ser recolhidos directamente junto dos titulares ou através das
entidades que participam no modelo operacional do FIS, podendo as fontes de recolha incluir:

a. O website institucional;

b. As plataformas e aplicacoes digitais;

c. Osformularios electrénicos ou fisicos;

d. Asempresas clientes;

e. Asseguradoras;

f. AsTPA;

g. Os prestadores de servigos de saude;

h. Osfornecedores e parceiros;

i. Ascomunicacgdes efectuadas pelos titulares;
j. Outros meios legitimos de recolha.

2. Quando os dados nao sejam recolhidos directamente junto do titular, o FIS deve assegurar que
a disponibilizagédo da informagéo e a comunicacgao ao titular respeitam os requisitos legais
aplicaveis.

3. As entidades que fornegam dados ao FIS devem assegurar que possuem legitimidade para o
efeito e que a comunicagao respeita as condigoes legais e contratuais aplicaveis.

4. O FIS nao deve aceitar ou utilizar dados cuja origem ou legitimidade de disponibilizagdo nao
possa ser adequadamente justificada.

Capitulo V — Partilha, Subcontratacao e Conservacao dos Dados

Artigo 9.° | Partilha de dados e relacao com empresas clientes, seguradoras e TPA

1. O FIS pode comunicar dados pessoais a terceiros sempre que exista fundamento juridico
adequado e a comunicagao seja necessaria para uma finalidade legitima, podendo as
categorias de destinatarios incluir:

a. Empresas clientes, para efeitos de identificagdo dos beneficiarios abrangidos,
acompanhamento das coparticipagdes, consolidagdao dos valores e execucao das
obrigagdes contratuais;

b. Seguradoras, quando necessario a articulagdo operacional, a validagcdo das

informagdes disponibilizadas e a execugdo das responsabilidades contratuais e
institucionais;

c. TPA, para efeitos de gestédo, validagao, consolidagao e reconciliagao das transacgoes
de coparticipacao;
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d. Prestadores de servigos de saude, quando necessario a identificagdo e a confirmacgao
das operacoes abrangidas pelo modelo operacional;

e. Prestadores de servigos tecnolégicos, para alojamento, manutengao, suporte,
seguranga, comunicacgao e funcionamento das plataformas, nos limites das obrigacdes
contratuais e legais aplicaveis;

f. Prestadores de servigos profissionais, como auditores, consultores juridicos,
contabilistas e outros prestadores, sempre que a sua intervengao seja necessaria e
legitima;

g. Autoridades publicas e entidades reguladoras, quando exista obrigagao legal, ordem

ou solicitagao legitima emitida por autoridade competente.

2. A comunicagdo de dados deve respeitar o principio da necessidade de conhecer, limitando-se
aos elementos estritamente necessarios a finalidade da partilha.

3. O FIS nado comercializa nem disponibiliza indiscriminadamente os dados pessoais dos seus
titulares.

4. A existéncia de uma relagao contratual entre o FIS e uma entidade terceira nao constitui, por si
s0, autorizagao para a partilha irrestrita de dados pessoais.

5. Relagdo com empresas clientes, seguradoras e TPA: o FIS reconhece que estas entidades
podem assumir responsabilidades préprias no tratamento de dados pessoais, em fungéo das
respectivas atribuicdes e finalidades, devendo a partilha de dados entre elas respeitar as
seguintes regras:

a. Cada entidade deve actuar dentro das suas competéncias e responsabilidades;

b. A informagao partilhada deve limitar-se ao necessario a execugcdo do modelo
operacional;

c. Aentidade que disponibiliza os dados deve possuir legitimidade para o efeito;

d. Devem existir regras contratuais que definam as responsabilidades de cada
interveniente;

e. Devem ser estabelecidos mecanismos seguros de transmissdo e recepgao de
informacéao;
f. Os dados ndo devem ser reutilizados para finalidades incompativeis com aquelas que

justificaram a sua comunicacgéo;

g. As ocorréncias de segurancga ou as violagoes de dados devem ser comunicadas e
tratadas nos termos contratualmente definidos e legalmente aplicaveis.

6. Sempre que o FIS trate dados por conta de outra entidade, deve existir instrumento contratual
adequado que estabelega, entre outros aspectos, o objecto, a duragdo, a finalidade, as
categorias de dados, as obrigagdes de seguranca, a confidencialidade e as condigbes de
subcontratagéo.

Artigo 10.° | Subcontratacao e transferéncia internacional de dados

1. O FIS pode recorrer a prestadores de servigos externos para assegurar o funcionamento das
suas actividades, incluindo servigos de alojamento, armazenamento, manutencéo tecnolégica,
suporte, comunicagao e processamento de informagao.
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2. Sempre que esses prestadores tenham acesso a dados pessoais, o FIS deve assegurar:

A avaliacdo prévia da adequacéo do prestador;

A formalizagcao das obrigagdes de confidencialidade;

A definicao das finalidades e das instru¢des de tratamento;

A limitagédo do acesso aos dados necessarios;

A adopcao de medidas de seguranca adequadas;

A proibigao de utilizagdo dos dados para finalidades proprias nao autorizadas;
A comunicagéao de incidentes de seguranca;

As regras de devolugdo, conservagao ou eliminagao dos dados apés o termo da
prestacao de servicos;

O controlo de eventuais subcontratados adicionais, quando aplicavel.

3. A utilizacdo de fornecedores tecnoldégicos nao afasta a responsabilidade do FIS pelo
cumprimento das obrigagdes que lhe sejam legalmente imputaveis.

4. Transferénciainternacional de dados: o FIS pode utilizar servigos tecnolégicos ou prestadores
localizados fora de Angola, situagcdo que pode implicar o armazenamento, o alojamento, o

acesso ou a transferéncia internacional de dados pessoais.

5. Qualquer transferéncia internacional deve ser previamente avaliada, tendo em consideragao:

a.

b.

h.

Aidentificagao do pais de destino;

A natureza e as categorias de dados transferidos;
Afinalidade da transferéncia;

A entidade destinataria;

O nivel de protecgao assegurado no destino;

A existéncia de fundamento juridico para a transferéncia;

As notificagdes, autorizagdes ou formalidades eventualmente exigiveis junto da Agéncia
de Proteccéo de Dados;

A existéncia de garantias contratuais e técnicas adequadas.

6. O FIS ndo deve efectuar transferéncias internacionais de dados pessoais sem verificar

previamente as condi¢des legais aplicaveis.

7. Sempre que sejam utilizados fornecedores internacionais de servicos de alojamento,

computagdo em nuvem, correio electronico, analise ou suporte tecnoldgico, a localizagao dos

dados e os acessos efectuados a partir do estrangeiro devem ser considerados na avaliagao.

Artigo 11.° | Prazos de conservacéao dos dados

1. Osdados pessoais sdo conservados pelo periodo necessario a prossecucao das finalidades que
justificaram a sua recolha e tratamento, devendo a definigcdo dos prazos considerar:

a.

b.

A duracao da relagao contratual;

Os prazos de execugao e acompanhamento das transacgoes;
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g.

2. Apods

As obrigagdes contabilisticas e fiscais;

As obrigacoes legais e regulamentares aplicaveis;

A necessidade de conservagao de evidéncias para auditorias ou defesa de direitos;
A existéncia de reclamacoes, litigios ou investigacdes pendentes;

Os requisitos de seguranca e rastreabilidade.

o termo do periodo de conservagdo aplicavel, os dados devem ser eliminados,

anonimizados ou submetidos a outra forma de tratamento legalmente admissivel.

3. Quando exista obrigagcdo legal ou necessidade legitima de conservagéo, os dados podem
permanecer armazenados durante o periodo correspondente, com acesso limitado e utilizagao
restrita a finalidade que justifica a conservacao.

4. Os prazos concretos devem ser definidos numa matriz interna de conservacdo de dados,
aprovada pela Comissao Executiva.

Capitulo VI — Direitos dos Titulares e Seguranca dos Dados

Artigo 12.° | Direitos dos titulares e procedimento para o seu exercicio

1. Nos termos da legislagao aplicavel, os titulares dos dados podem exercer os direitos que lhes

sejam legalmente reconhecidos, incluindo:

a.

Direito a informacao: obter informacgao sobre a identidade da entidade responsavel, as
finalidades do tratamento, as categorias de dados, os destinatarios e os demais
elementos legalmente exigidos;

Direito de acesso: solicitar informagao sobre os dados pessoais que sao tratados pelo
FIS, nos termos legalmente aplicaveis;

Direito de rectificacdao e actualizagao: solicitar a correcgdo ou a actualizagédo de
dados pessoais inexactos, incompletos ou desactualizados;

Direito de cancelamento ou eliminagao: solicitar o cancelamento ou a eliminagédo dos
dados, quando estejam reunidos os pressupostos legais e ndo exista fundamento
legitimo para a sua conservacao;

Direito de oposicao: opor-se ao tratamento de dados pessoais nas situagdes e
condicgoes previstas na legislagao aplicavel;

Direito de retirada do consentimento: retirar o consentimento anteriormente
concedido, quando o tratamento se fundamente nesse consentimento, sem prejuizo da
licitude do tratamento efectuado anteriormente e da existéncia de outros fundamentos
legais;

Direito de reclamacao: apresentar reclamacgao junto da Agéncia de Protecgédo de
Dados ou recorrer aos mecanismos administrativos e judiciais legalmente disponiveis.

2. O exercicio dos direitos deve respeitar as limitagdes legalmente previstas e ndo prejudica as
obrigacdes de conservacgao decorrentes da legislagao aplicavel.
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Procedimento para o exercicio dos direitos: os titulares podem apresentar pedidos
relacionados com os seus dados pessoais através do correio electréonico comercial@fis-
africa.com, indicando no assunto «Privacidade e Proteccdo de Dados», devendo o pedido,
sempre que necessario, conter:

a. Aidentificagao do titular;

b. Adescricdo do direito que pretende exercer;

c. Aidentificacdo dos dados ou do tratamento a que o pedido se refere;
d. Oselementos necessarios a confirmacgao da identidade;

e. O contacto para resposta.

O FIS pode solicitar informacao adicional quando seja necessaria para confirmar a identidade
do requerente ou delimitar o pedido, evitando recolher elementos excessivos.

Os pedidos sdo encaminhados a Direcgao de Risco e Compliance, que coordena a sua analise
em articulagdo com as areas responsaveis pelo tratamento dos dados.

Quando o FIS actue como subcontratado, o pedido deve ser encaminhado ao responsavel pelo
tratamento competente, sempre que a decisdo sobre o exercicio do direito lhe caiba, sem
prejuizo do apoio que o FIS deva prestar.

A resposta é prestada nos prazos legalmente aplicaveis e de acordo com os procedimentos
internos estabelecidos.

Artigo 13.° | Seguranca, confidencialidade e violagées de dados pessoais

1.

O FIS adopta medidas técnicas e organizativas destinadas a proteger os dados pessoais contra
destruicao, perda, alteragéo, divulgagcado ou acesso nao autorizados, proporcionais a natureza
dos dados, as finalidades do tratamento e aos riscos associados.

Entre as medidas que podem ser implementadas incluem-se:
a. O controlo de acessos por perfis e permissoes;
b. A autenticagcao dos utilizadores;
c. Aprotecgao das credenciais de acesso;
d. Acifragem dainformacgao, quando adequada;
e. Aprotecgado das comunicagoes e das integragdes tecnoldgicas;
f. Oregisto de acessos e actividades relevantes;
g. A monitorizacéo de eventos e actividades suspeitas;
h. As copias de seguranga e os mecanismos de recuperagéao;
i. Aactualizagdo e a manutengao dos sistemas;
j. A proteccao contra software malicioso e acessos indevidos;
k. Aformacao e a sensibilizagao dos colaboradores;
l.  Oscompromissos de confidencialidade;

m. Os procedimentos de gestao de incidentes.
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3. A Direcgao de Tecnologia e Inovagao é responsavel pela implementagao e manutengao dos
controlos tecnolégicos, em articulagdo com a Direcgéo de Risco e Compliance.

4. A seguranca dos dados pessoais deve ser considerada em todas as fases de desenvolvimento,
aquisicao, configuracao e utilizacao das solugdes tecnolégicas do FIS.

5. Confidencialidade e dever de sigilo: todas as pessoas que, no exercicio das suas fungoes,
tenham acesso a dados pessoais tratados pelo FIS estdo obrigadas a preservar a sua
confidencialidade.

6. Odeverde sigilo mantém-se mesmo apods o termo da relagéo laboral, contratual ou profissional,
sem prejuizo das comunicagoes legalmente obrigatorias.

7. A informacao pessoal ndo deve ser divulgada, reproduzida, transmitida ou utilizada para
finalidades estranhas as fungdes desempenhadas.

8. OFISdeve assegurar que os colaboradores e prestadores de servigos assumem formalmente as
obrigagoes de confidencialidade aplicaveis.

9. Violacoes de dados pessoais e incidentes de seguranca: o FIS deve adoptar mecanismos
para identificar, registar, avaliar e tratar os incidentes que possam comprometer a
confidencialidade, a integridade ou a disponibilidade dos dados pessoais, constituindo
exemplos de incidentes:

a. O acesso nao autorizado a dados pessoais;

b. Adivulgacéo indevida de informacéo;

c. Aperdaouoroubode equipamentos ou suportes;

d. O envio deinformacao a destinatério incorrecto;

e. Aalteracdo ou aeliminagdo ndo autorizada de dados;

f. O comprometimento de credenciais;

g. Os ataques cibernéticos que afectem dados pessoais;

h. Aexposicao indevida de informagao em plataformas ou sistemas.

10. Todos os colaboradores e prestadores de servicos devem comunicar imediatamente os
incidentes identificados através dos canais internos estabelecidos.

11. A Direcgéao de Tecnologia e Inovagao deve assegurar a contengéo técnica e a preservagao de
evidéncias.

12. A Direcgéo de Risco e Compliance deve coordenar a avaliagao dos impactos sobre os titulares,
o enquadramento legal e as medidas de comunicagao ou reporte que se revelem necessarias.

13. O FIS deve comunicar as violagdes de dados as autoridades competentes e aos titulares
afectados sempre que tal seja legalmente exigido, observando os requisitos e prazos aplicaveis.

14. As ocorréncias devem ser documentadas, incluindo a natureza do incidente, os dados
afectados, as consequéncias identificadas, as medidas adoptadas e as acgdes correctivas.
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Capitulo VIl — Menores, Privacidade desde a Concepcao, Comunicacoes
e Contactos

Artigo 14.° | Dados de menores e privacidade desde a concepgao e por defeito

1.

O FIS pode tratar dados de menores quando estes sejam beneficiarios ou dependentes
abrangidos pelos planos de saude e pelas relagdes contratuais estabelecidas com as empresas
clientes.

Nestas situagbes, o tratamento deve limitar-se aos elementos estritamente necessarios a
identificagao do beneficiario e a execugao das operagdes de coparticipagao.

O FIS deve assegurar que o tratamento respeita as regras legais aplicaveis a representacao dos
menores e ao exercicio dos respectivos direitos.

Sempre que exigivel, a informagdo e as autorizagdes necessarias devem ser obtidas junto dos
pais, dos representantes legais ou das entidades legitimadas.

O FIS nao deve utilizar os dados de menores para finalidades comerciais ou promocionais
incompativeis com a finalidade que justificou a sua recolha.

Privacidade desde a concepgao e por defeito: o FIS deve integrar requisitos de privacidade e
proteccao de dados desde a concepgao, o desenvolvimento, a aquisi¢cdo e a actualizagcdo das
suas plataformas e solugdes tecnoldgicas, implicando este principio:

a. Recolher apenas os dados necessarios;

b. Definirfinalidades especificas para cada operagéo de tratamento;
c. Configurar permissdes de acesso adequadas;

d. Evitar a exposicao desnecessaria de informacgéo;

e. Implementar mecanismos de proteccgao por defeito;

f. Limitar a conservagao dos dados;

g. Avaliar osriscos antes da introducgao de novos tratamentos;

h. Considerar a privacidade na integragdo com terceiros;

i. Assegurar que os dados nao ficam acessiveis por defeito a pessoas ndo autorizadas.

7. Sempre que uma actividade de tratamento apresente riscos elevados para os direitos e

liberdades dos titulares, deve ser avaliada a necessidade de uma analise de impacto e das
formalidades legalmente aplicaveis.

Artigo 15.° | Comunicacées electronicas, marketing e cookies

1.

O FIS pode utilizar os contactos disponibilizados pelos titulares para comunicagdes
relacionadas com a execugéao dos servigos, informagdes operacionais, suporte, segurancga e
cumprimento de obrigagdes contratuais.

2. As comunicagdes promocionais e de marketing sdo efectuadas de acordo com os requisitos

legais aplicaveis, devendo o FIS, quando o consentimento seja necessario, assegurar que este é
obtido de forma livre, especifica e informada.
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Os titulares devem dispor de mecanismos adequados para deixar de receber comunicagoes
promocionais, sem que tal prejudique as comunicagdes necessarias a execugao dos servigos
ou ao cumprimento de obrigacdes legais.

O FIS nao deve utilizar dados pessoais obtidos no dambito da gestao de coparticipagdes para
campanhas comerciais incompativeis com a finalidade original da recolha.

Cookies e tecnologias de rastreamento: o website do FIS pode utilizar cookies e tecnologias
semelhantes para assegurar o seu funcionamento, melhorar a experiéncia de navegagao,
compreender a utilizagéo das paginas e reforgar a seguranca.

Os cookies sao pequenos ficheiros ou identificadores que podem ser armazenados no
dispositivo do utilizador durante a navegacédo, podendo ser utilizadas, conforme a sua
finalidade, as categorias constantes do Quadro 1.

A utilizacdo de cookies nao essenciais deve respeitar os requisitos legais aplicaveis, incluindo a
prestacao de informagéo e a obtengéo de consentimento quando exigivel.

Os utilizadores podem gerir as preferéncias de cookies através das funcionalidades
disponibilizadas pelo website e das configuragdes do respectivo navegador.

O FIS deve manter informacao actualizada sobre os cookies efectivamente utilizados, incluindo
a sua finalidade, duracao e eventual partilha com terceiros.

Quadro 1 — Categorias de cookies

Categoria Finalidade

Cookies estritamente necessarios Assegurar as funcionalidades essenciais do website, incluindo a navegacéo, a

seguranca e o funcionamento técnico

Cookies de desempenho e anélise Compreender a forma como os visitantes utilizam o website, identificar

dificuldades de navegacao e melhorar os servigos disponibilizados

Cookies de funcionalidade Recordar determinadas preferéncias e melhorar a experiéncia de utilizagéo

Cookies de publicidade ou marketing Medir campanhas ou apresentar contetidos promocionais, quando existam e

estejam devidamente implementados

Artigo 16.° | Contactos e reclamagées

1.

Para esclarecimentos, pedidos de informacgédo ou exercicio dos direitos relacionados com a
privacidade e a protecgao de dados, os titulares podem contactar o FIS através de:

a. Correio electrénico institucional: comercial@fis-africa.com;

b. Correio electronico de suporte: suporte@fis-africa.com;

c. Website: https://www.fis-africa.com.

Os titulares podem igualmente recorrer a Agéncia de Protecgao de Dados, enquanto autoridade
competente em matéria de proteccao de dados pessoais em Angola, sem prejuizo dos demais
mecanismos administrativos e judiciais legalmente disponiveis.
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Capitulo VIlIl — Disposicoes Finais

Artigo 17.° | Alteragées e disposig¢ées finais

1.

O FIS pode actualizar a presente Politica sempre que ocorram alteragbes relevantes na
legislagdo, no modelo de negdcio, nas tecnologias utilizadas, nas finalidades de tratamento ou
nas relagcdes com terceiros.

As alteragdes sao divulgadas através do website institucional ou de outros canais adequados,
com indicagao da data da ultima actualizagao.

Quando as alteragoes impliguem modificagdes relevantes nas condigdes de tratamento dos
dados pessoais, os titulares sdo informados nos termos legalmente aplicaveis.

A presente Politica constitui o referencial institucional do FIS em matéria de privacidade e
proteccao de dados pessoais.

A sua aplicagao deve ser articulada com as politicas e os procedimentos internos relacionados
com seguranga cibernética, gestdo operacional, controlo de transacgdes, gestdao de
reclamacoes, gestao de riscos, compliance e controlo interno.

Nenhuma disposi¢édo da presente Politica deve ser interpretada como autorizagdo para o
tratamento de dados pessoais em desconformidade com a legislagao aplicavel.

As situagbes omissas ou as duvidas de interpretagdo devem ser submetidas a Direcgao de Risco
e Compliance, em articulagdo com as areas competentes, para apreciagcado pela Comissao
Executiva sempre que necessario.

A presente Politica entra em vigor na data da sua aprovagao pela Comissdo Executiva e é
disponibilizada aos titulares e demais interessados através dos canais institucionais do FIS.

Anexo | — Matriz de Sintese de Responsabilidades

Interveniente Responsabilidade / Competéncia Referéncia

Aprovar a Politica e as suas alteragdes; assegurar 0S recursos
necessarios a sua implementagéo; aprovar as medidas estratégicas de

proteccdo de dados e a matriz interna de conservagcdo de dados; Art.6.2,11.%e

Comissao Executiva

acompanhar os riscos relevantes de privacidade e seguranca; deliberar 17.°0
sobre as situagdes que exijam decisdo superior, incluindo as situagdes

omissas.

Coordenaraimplementagao da Politica; acompanhar o cumprimento das
obrigacoes legais de proteccgéo de dados; avaliar os riscos do tratamento

e, previamente, o tratamento excepcional de dados sensiveis; coordenar

Direccao de Risco e o tratamento dos pedidos dos titulares; acompanhar as comunicagdes e Art. 5.9,6.9,

Compliance partilhas de dados; avaliar a necessidade de notificagdes ou autorizagoes 12.2,13.°2e17.°

junto da APD; coordenar a avaliacédo de violagOes de dados; promover a
sensibilizagdo; acompanhar os instrumentos internos; reportar a

Comissao Executiva.
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Direccao de

Contabilidade e Financas

Direccao de Tecnologia e

Inovacgao

Direccao Comercial

Gabinete de Auditoria

Interna

Colaboradores e

prestadores de servicos
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Assegurar a confidencialidade dos dados financeiros e contabilisticos;
limitar o acesso a informacéao financeira aos intervenientes autorizados;
garantir a utilizagao dos dados exclusivamente para finalidades legitimas;
cumprir os requisitos de conservagao documental; apoiar a correcgéo de
dados financeiros inexactos; comunicar incidentes ou acessos indevidos

ainformacéo sob a sua responsabilidade.

Implementar e manter os controlos técnicos de seguranca; assegurar a
gestdo de acessos e permissoes; proteger os sistemas e as bases de
dados; implementar mecanismos de registo e rastreabilidade; assegurar
a segurancga das integragdes e transmissodes; assegurar a contengao
técnica dos incidentes e a preservagdo de evidéncias; implementar
medidas de recuperagdo e continuidade; apoiar a eliminagdo ou

anonimizagéo técnica dos dados.

Assegurar a recolha adequada de dados no ambito das relagdes
comerciais; informar os clientes e parceiros sobre as praticas de
tratamento; garantir a origem e o fundamento legitimos dos dados
recebidos; evitar a divulgacdo nédo autorizada de dados pessoais;
assegurar que as comunicagdes comerciais respeitam as preferéncias e
os direitos dos titulares; encaminhar os pedidos e reclamacdes sobre

privacidade para a drea competente.

Avaliar, de forma independente, a adequagéo dos controlos de protecgéo
de dados; verificar o cumprimento da Politica e dos procedimentos
associados; avaliar a eficacia dos mecanismos de acesso, conservagao
e segurancga; identificar deficiéncias e formular recomendagdes;
acompanhar a implementagdo das recomendagbes; ndo assumir a
execucao dos controlos operacionais nem a gestao corrente dos dados

pessoais.

Cumprir a Politica e os procedimentos aplicaveis; utilizar os dados
exclusivamente para as finalidades autorizadas; respeitar os deveres de
confidencialidade e de sigilo, mesmo apds o termo da relagéo; proteger
as credenciais e os equipamentos; nao partilhar informacdo com
pessoas nao autorizadas; comunicar imediatamente incidentes ou
suspeitas de violagdo; participar nas acgdes de sensibilizagcdo e

formacéo.
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